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CISO: τρεις τρόποι 
για να µείνεις, ένας 
για να φύγεις

µένη. Η διασφάλιση σαφών καναλιών επικοινωνίας µε 
την εκτελεστική ηγεσία και η κοινή ευθύνη για τις απο-
φάσεις Ασφάλειας Πληροφοριών µπορούν να βοηθήσουν 
στη µείωση αυτών των κινδύνων.

Σε ποιο σηµείο πρέπει να εστιάσει την προσοχή του 
ο υπεύθυνος ασφάλειας; Στα κύρια αγαθά του οργανι-
σµού, τα οποία καλείται να προστατεύσει (crown jewels); 
Στις πολιτικές και διαδικασίες που διαµορφώνει; Ίσως 
στα πρότυπα και στο κανονιστικό πλαίσιο µε το οποίο 
φροντίζει τη συµµόρφωση; Το κύριο σηµείο στο οποίο 
πρέπει να εστιάζει πάντα την προσοχή του είναι η οµάδα 
του, τα στελέχη στα οποία στηρίζεται για να επιτελέσει 
µε επιτυχία το έργο του. Αν δεν συµβαίνει αυτό, η θέση 
του είναι -τουλάχιστον- επισφαλής.

Η ασφάλεια αντιµετωπίζει επί του παρόντος 
έλλειµµα ανθρώπινου δυναµικού περίπου 4 εκα-
τοµµυρίων επαγγελµατιών (σύµφωνα µε την τελευταία 
ετήσια παγκόσµια µελέτη του ISC2), µε αποτέλεσµα οι 
οµάδες ασφαλείας να εργάζονται υπερβολικά και να 
διατηρούν υψηλά επίπεδα άγχους. Η υποστελέχωση 
οδηγεί σε εξάντληση και υψηλή εναλλαγή προσωπικού, 
γεγονός που µε τη σειρά του επιδεινώνει τους κινδύ-
νους ασφαλείας που αντιµετωπίζει ο οργανισµός. Για 
να αντιµετωπίσουν αυτήν την πρόκληση, οι υπεύθυνοι 
ασφάλειας επενδύουν στις οµάδες τους, αναπτύσσουν 
δηµιουργική σκέψη σχετικά µε στρατηγικές πρόσληψης 
και διατήρησης και προωθούν µια κουλτούρα συνεχούς 
βελτίωσης και εκπαίδευσης των συνάδελφων τους. 

Σε ένα τοπίο γεµάτο προκλήσεις, ο ρόλος των 
CISO είναι αναµφισβήτητα απαιτητικός, µε την 
πιθανότητα καταστροφικών λαθών να παραµο-
νεύει σε κάθε στροφή. Ωστόσο, επενδύοντας µε τον 
κατάλληλο τρόπο στις οµάδες τους, µπορούν να ευδοκι-
µήσουν στη θέση τους, φροντίζοντας να ισορροπήσουν 
τον παραδοσιακό ρόλο τους ως υπερασπιστές µε την 
ανάγκη να προωθούν την επιχειρηµατική ανάπτυξη και 
να παράγουν επιχειρηµατική αξία.

Ο ρόλος του CISO στην εποχή του ψηφιακού µετασχη-
µατισµού, των αλλεπάλληλων αναδυόµενων κυβερνοα-
πειλών και της αυξηµένης κανονιστικής εποπτείας είναι 
πολυσχιδής. Ας εξερευνήσουµε τρεις πτυχές του ρόλου 
που απαντώνται συχνά: ο προστάτης, ο επιχειρηµατικός 
ενισχυτής και ο υπαίτιος.

Ο Προστάτης: Στον πυρήνα του, ο CISO παραµένει 
ο προστάτης των πληροφοριακών περιουσιακών στοιχεί-
ων ενός οργανισµού. ∆ιασφαλίζει ότι ο οργανισµός είναι 
προετοιµασµένος να αποκρούσει τις κυβερνοεπιθέσεις, να 
ανακάµψει γρήγορα από τα περιστατικά και να διατηρεί 
συνεχώς και διαρκώς µέτρα ασφάλειας που µειώνουν 
τον κίνδυνο στα επιθυµητά επίπεδα. 

Ο Επιχειρηµατικός Ενισχυτής: Ο CISO φροντί-
ζει ώστε τα µέτρα ασφάλειας να ευθυγραµµίζονται µε 
τους στρατηγικούς στόχους του οργανισµού, χωρίς να 
εµποδίζει την καινοτοµία. Ενσωµατώνει την ασφάλεια 
πληροφοριών στη στρατηγική λήψη αποφάσεων, στην 
ανάπτυξη προϊόντων και σε άλλες βασικές διαδικασίες. 
Αυτή η προσέγγιση προάγει µια κουλτούρα ασφάλει-
ας που υποστηρίζει την ανάπτυξη, επιτρέποντας στην 
εταιρεία να καινοτοµεί, αποδεχόµενη τους σχετικούς 
επιχειρηµατικούς κινδύνους, µε στόχο κερδοφόρα απο-
τελέσµατα. Η Ασφάλεια Πληροφοριών µετουσιώνεται 
από αµυντικός µηχανισµός σε κρίσιµο συστατικό της 
επιχειρηµατικής στρατηγικής. 

Ο Υπαίτιος: Πρόσφατες περιπτώσεις περιστατικών 
ασφάλειας που έγιναν γνωστές σε παγκόσµιο επίπεδο 
είχαν ως τελικό αποτέλεσµα να καταλογισθεί στους αρ-
µόδιους CISO εξ ολοκλήρου η διοικητική ευθύνη ή/και να 
υποστούν νοµικές διώξεις (π.χ. Uber, Solarwinds, Clorox). 
Η απειλή νοµικών ενεργειών προσθέτει µια ανησυχη-
τική διάσταση στις ευθύνες του υπεύθυνου ασφάλειας, 
θέτοντας το ερώτηµα: ποιος είναι ο επόµενος; Πλέον, η 
συµπερίληψη των υπεύθυνων ασφάλειας σε συµβόλαια 
ασφάλισης όπως τα Directors & Officers είναι επιβεβλη-
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